
경영유의사항 등 공개안

1. 금융기관명 : 하렉스인포텍

2. 조치일 : 2017. 9. 15.

3. 조치내용

대상 내용

기관 경영유의사항 1건, 개선사항 3건

4. 조치대상사실

가. 경영유의사항

(1) 경영건전성 유지방안 수립 이행 필요

□ 2017년 6월말 현재 유상증자를 통해 자기자본, 총자산 대비 투자위험성이 낮은

자산 비율, 유동성 비율에 대한 경영지도기준
*
을 충족하고 있으나,

* 자기자본은 0원 초과, 총자산대비투자위험성이 낮은 자산비율은 10% 이상, 유동성비율은 40% 이상유지

2017년 3월말 기준으로는 자기자본, 총자산 대비 투자위험성이 낮은 자산비율,

유동성 비율에 대한 경영지도기준을 준수하지 못하였고, 2017년 6월말 기준 당기

순손실이 발생하여 경영건전성을 지속적으로 유지하지 못할 우려가 있으므로

자기자본, 총자산 대비 투자위험성이 낮은 자산 비율, 유동성 비율 등 경영지도

기준 항목을 지속적으로 모니터링하고 수익창출, 유상증자 등 경영건전성 확보

방안을 수립·이행할 필요

나. 개선사항

(1) 비상대책 관리 불합리

㈎ 장애 및 재해 등 비상상황을 대비하여 비상계획 지침 을 마련하고 비상대응훈련을

정기적으로 실시하고 있으나, 검사대상기간(2015.1.1.~2017.7.14.) 중 실시한 비상

대응훈련(총 4건)은 전자적 침해사고 대응만 실시하였고, 비상대응 매뉴얼의 내용이

세부적으로 마련되어 있지 않아 비상상황 발생 시 체계적인 대응에 어려움이

예상되므로



비상상황 발생 시 전자금융업무를 신속하게 복구할 수 있도록 상황별 대응절차,

백업 등을 활용한 재해복구계획, 유관기관 및 관련 업체와의 비상연락체계 구축 등을

포함한 비상대응 매뉴얼을 마련하고 동 매뉴얼에 따른 비상대응훈련을 실시할 필요

㈏ 주요 전산자료를 정기적으로 백업하여 원격지 백업센터(OO OO IDC)에 보관하고

있으나, 전자지급결제대행(PG) 업무 관련 OO서버 및 OOOO O서버는 백업 대상에

포함하지 아니하여 비상상황 발생 시 시스템 복구에 차질이 생길 우려가 있으므로

전자지급결제대행(PG) 업무 관련 OO서버 및 OOOO O서버의 운영체제 및 설정내용

등을 정기적으로 백업 보관하고 동 백업자료를 정기적으로 검증하는 등 비상대책

관리를 개선할 필요

(2) 내부업무시스템 보안대책 불합리

□ 전자지급결제대행(PG) 서비스 운영을 위해 DB서버 등 주요 시스템은 내부망에

설치 운영하고 있으나, 내부직원만 사용하는 OO OOOOO 홈페이지와 OO

OOO OOO 시스템을 내부통신망과 외부통신망사이의 중립구간(DMZ)에 설치

운영하고 있어 해킹 등 침해사고 발생 시 내부정보가 노출될 우려가 있으므로

OO OOOOO 홈페이지는 내부망으로 이전하거나 추가인증 수단을 적용하여 접근

통제를 강화하고, 외부접속이 불필요한 OOOOO OOO 시스템은 내부망으로 이전

하는 등 내부업무시스템에 대한 보안대책을 개선할 필요

(3) 단말기 보안대책 불합리

□ 업무용 단말기에 보안솔루션(OOOOO-OOOO)을 설치하여 무선 네트워크 및

USB 등 이동식 저장매체 사용을 통제하고 있으며, 이동식 저장매체 사용이 필요한

경우 보안책임자의 승인을 받고 있으나,

업무용 단말기에 문서암호화 및 워터마킹 기능을 적용하지 않고, 이동식 저장매체의

파일 반출이력을 저장하지 않아 사후관리가 어려우며, 라이센스 수량 부족으로

일부 단말기에는 보안솔루션을 설치하지 않는 등 보안대책이 미흡하므로

업무용 단말기에 보안솔루션을 모두 설치하여 USB 등 이동식 저장매체 등 사용을

통제하고 문서암호화 및 워터마킹 기능을 적용하는 한편, 이동식 저장매체의 파일

반출이력을 저장하는 등 단말기 보안대책을 개선할 필요


