
경영유의사항 등 공개안

1. 금융회사명 : KB증권㈜

2. 조치일 : 2019. 4. 19.

3. 조치내용

대 상 내용

기 관 ￭ 개선사항 3건

4. 조치대상사실

가. 개선사항

(1) 단말 공인인증서 예외처리 불합리

공인인증서 발급기관(XXX 등)의 장애로 인한 공인인증서 검증이

불가능한 경우, 업무 연속성 보장을 위해 인증서버에서 공인인증서를

예외 처리하도록 홈트레이딩시스템(이하 “HTS”)에 전달하는 경우 또는

테스트 환경에서 검증 편의를 위하여 HTS의 ◎◎◎◎◎◎을 수동

으로 변경하는 경우 HTS에서 ◇◇◇◇◇ △△절차 없이 업무 처리가

가능하도록 운영하고 있으나,

HTS의 ◎◎◎◎◎◎을 임의 변경하는 방식으로 운영 서버에 접속

하면 ◇◇◇◇◇ △△절차 없이 로그인 및 자금이체 등을 실행할 수 있는

문제점이 있으므로,



◇◇◇◇◇ △△절차 예외 적용은 HTS의 ◎◎◎◎◎◎ 변경 외로

HTS 서버에서도 이중으로 관리하도록 통제하여, ○○이 임의로 ◇◇◇◇◇를

우회 처리할 수 없도록 시스템을 개선하시기 바람

(2) 정보처리시스템 접속방법 및 접근통제 미흡

정보처리시스템 접근 시 서버접근제어시스템(▷▷▷▷▷▷▷)을 이용

하여 사용자별로 서버 접근에 대한 권한을 통제하고, 접근 시 추가인증을

적용하고 있으나,

◎◎ 개발서버와 운영서버 간의 접속을 차단하지 않고 있어, 서버 접근

통제 및 수행 내역에 대한 상시 모니터링 관리가 소홀할 우려가 있고

◎◎서버에 접속할 때 ∇∇ 접속방식(◇◇◇◇◇◇, ○○○)을 사용하고

있어, 네트워크 해킹공격(△△△ 등)을 하는 경우 통신 내용이 유출될 우려가

있으므로,

서버 우회접속을 차단하기 위해 서버접근통제시스템을 통해서만

서버에 접속이 가능하도록 하고, ∇∇ 접속방식(◇◇◇◇◇◇, ○○○) 대신

네트워크 해킹공격에 안전한 암호화 접속방식(◇◇◇, ∎∎∎∎)을 사용

하도록 정보처리시스템의 접근통제를 강화하시기 바람

(3) 이용자 보안카드번호 암호화 불합리

자금이체 시 일부 이용자는 추가 접근매체로 보안카드번호를 이용하며,

제공되는 보안카드번호는 단방향 암호화하여 저장·보관되고 있으나,

저장·보관 시 보안강도가 약한 암호화 알고리즘(◇◇◇◇◇◇)을 사용

하고 있고, 고객 별로 동일한 ◎◎◎ ◎를 사용하고 있어 ○○부터 △△

까지 ◇◇◇개의 ▽▽▽ ▽을 가지고 있으면, 단방향 암호화를 하였더라도



▽▽▽ ▽과의 □□과정을 통해 손쉽게 암호화 이전의 ▷▷▷▷▷를 알아낼 수

있는 취약점이 있으므로,

▷▷▷▷▷▷ 등 중요정보 암호화 시에는 국가에서 권고하는 보안강도

이상의 암호화 알고리즘을 이용하고, 고객별로 ∎∎ ∎를 사용하는 등

암호화 강도를 높이도록 개선하시기 바람


